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Die Bedrohungen und Schäden durch  
Cyberattacken nehmen signifikant zu

21
Tage

5x

betrug der 
durchschnittliche  

Schaden durch einen 
Cyberangriff.   

 (Seite 7)

3,9
Mio. €

206
Mrd. €

59%

war die  
durchschnittliche 

Downtime nach  
einem Angriff. 

 (Seite 7)

ist die Summe der Schäden 
für die deutsche Wirtschaft 

durch Cybervorfälle
im Jahr 2023.

(Seite 4)  

der befragten Unternehmen  
aus 14 Ländern waren 2023 
von Erpressungsversuchen

durch Ransomware
betroffen. 

 (Seite 4)

so hoch wie noch vor
12 Monaten waren 2023  

die Lösegeld-Forderungen 
nach Ransomware-

Attacken. 
 (Seite 4)
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Vorwort

Die Bedrohungslage durch Cyberattacken ist in den 
letzten Jahren gestiegen – nicht zuletzt durch neue 
Angriffstechniken mithilfe von KI. Hinzu kommen 
neue gesetzliche Anforderungen an Cyber-Resilienz.

Die Zahlen, Daten und Fakten zu Cyber
attacken machen deutlich: Kein Unterneh-
men – egal wie groß oder klein und egal, 
in welcher Branche es tätig ist – sollte die 
Augen vor dieser Bedrohung verschließen. 

Ein Grund dafür ist, dass die möglichen 
Einfallstore für Cyberbedrohungen zu-
genommen haben: Remote Work, digitaler 
Austausch mit Kund:innen und Geschäfts
partner:innen sowie eine Vermischung pri- 
vat und beruflich genutzter IT-Geräte. Künst- 
liche Intelligenz lässt Phishing-Mails realis
tischer aussehen und liefert sogar überzeu
gende Fälschungen von Stimmen am Telefon.

Auch die geopolitische Lage spielt eine 
Rolle. So ist die Zahl an Hackerangriffen mit 
vermutetem staatlichem Hintergrund ge-
stiegen. Gleichzeitig ist eine Professionali-
sierung der Angriffe zu beobachten – so 

ermöglichen „Ransomware as a Service“-
Pakete Cyberangriffe fast ohne Vorwissen.

Dabei sind sich Unternehmen dieser Gefahren 
zwar bewusst – oft wird aber angenommen, 
dass man aufgrund seiner Größe oder seines  
Tätigkeitsfeldes für Cyberkriminelle nicht oder  
weniger interessant sei. Dabei sind die poten-
ziellen Schäden gewaltig.

Hinzu kommt, dass die gesetzlichen Anfor-
derungen an Unternehmen gestiegen sind, 
sich gegen Cyberangriffe zu schützen – etwa 
durch die Umsetzung der EU-Richtlinie NIS2, 
die weitreichende technische, organisatorische 
und operative Maßnahmen vorschreibt.

Deshalb ist ein starkes, aber gleichzeitig 
leicht handhabbares Schutzkonzept un-
verzichtbar. Wie Unternehmen dies erreichen, 
zeigen wir Ihnen auf den folgenden Seiten.
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Wirklich jedes Unternehmen ist  
durch Cyberangriffe bedroht 

In ihrem „Risk Barometer 2024“ 1 führt die 
Allianz-Versicherungsgruppe Cybervorfälle 
als höchstes Einzelrisiko auf. Die Einord-
nung basiert auf der Befragung von mehr als  
3.300 Risikomanagement-Expert:innen aus 
92 Ländern. Mit 44 Prozent der benann-
ten Risiken liegt Cyberkriminalität auf 
Platz 1 der Top-10-Risiken für Unterneh-
men – noch vor Naturkatastrophen, Fach-
kräftemangel oder dem Klimawandel.

Auf einen der Gründe weist das Bundesmi-
nisterium des Innern und für Heimat (BMI) 
hin: Neben Politik und Behörden unterliegt 
auch die Wirtschaft in wachsendem Maße 
zielgerichteten Cyberangriffen. In der zu-
nehmend angespannten geopolitischen 
Lage sind Angriffe zudem auch Bestandteil 
von Spionage- oder Sabotage-Aktivitäten. 
Daher ist die Frage längst nicht mehr, ob ein 
Unternehmen Ziel eines Cyberangriffs 
wird, sondern nur noch, wann. Dieses Risiko 
betrifft Unternehmen aller Größen. 

Laut dem Branchenverband Bitkom lag 
der Gesamtschaden durch Cybervorfälle 
für die deutsche Wirtschaft im Jahr 2023  
bei 206 Milliarden Euro (Studie „Wirt- 
schaftsschutz 2023).

Das Bundeskriminalamt verzeichnete in 
seinem Bundeslagebild Cybercrime 2023  
134.407 Cyberstraftaten in Deutschland. 
Dabei steigt insbesondere die Zahl der 
sogenannten Auslandstaten (Cyberstraf-
taten, die zu Schäden in Deutschland füh-
ren, jedoch aus dem Ausland verübt wer-
den) seit ihrer Erfassung im Jahr 2020 
kontinuierlich an – 2023 um 28% gegen-
über dem Vorjahr.  

Die Zunahme der Risiken durch Spionage 
und Sabotage hat andere Bedrohungen je-
doch keineswegs schrumpfen lassen. Dies 
gilt insbesondere für Ransomware: Das 
unterstreicht etwa der im Auftrag des Soft-
warehauses Sophos vom Marktforschungs-
unternehmen Vanson Bourne unabhängig 
erhobene Report The State of Ransom-
ware 2024 2. Er zeigt auf, dass die Zahl 
betroffener Unternehmen zwar leicht zu-
rückging (2024: 59% der befragten Unter-
nehmen, 2023 und 2022: 66%), dafür die 
Folgen jedoch gestiegen sind: So nahmen 
die Kosten für die Wiederherstellung von 
Daten um 50% zu. Wenn ein Lösegeld ge-
zahlt wurde, war es fünfmal so hoch wie 
noch vor 12 Monaten.

1

Allianz: Cybervorfälle liegen auf Platz 1  
der Top 10 Geschäftsrisiken weltweit in 2024
Basierend auf den Antworten von mehr als 3.300 Risikomanagement-Expert:innen 
aus 92 Ländern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, 
weil jeweils bis zu drei Risiken ausgewählt werden konnten.

1 Quelle: Allianz Global Corporate & Specialty „Risk Barometer 2024“

Cybervorfälle 44%
Betriebsunterbrechung 37%

Rechtl. Veränderungen 23%

Naturkatastrophen 20%

Fachkräftemangel 20%

Klimawandel 19%

Energiekrise 17%

2 Quelle: Sophos, „The State of Ransomware 2024“

Die Folgen von Ransomware-Angriffen steigen

59%

Im Januar und Februar 2024 wurden 5.000 IT-Entscheider:innen aus 14 Ländern in 
EMEA, Nord- und Südamerika und Asien-Pazifik befragt.  An der Umfrage nahmen 
Unternehmen und Organisationen mit 100 bis 5.000 Mitarbeitenden teil. 

70% 32%5x
der Befragten waren 
im letzten Jahr 
von Ransomware-
Angriffen betroffen

der Angriffe  
führten zu  
Datenver- 
schlüsselung

so hohe Lösegeld-
Forderungen  
wie noch vor  
12 Monaten

der Angriffe 
begannen mit  
einer ungepatchten 
Schwachstelle

https://www.bmi.bund.de/DE/themen/sicherheit/spionageabwehr-wirtschafts-und-geheimschutz/cyberspionage/cyberspionage-artikel.html
https://www.bmi.bund.de/DE/themen/sicherheit/spionageabwehr-wirtschafts-und-geheimschutz/cyberspionage/cyberspionage-artikel.html
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html
https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2022-press-de.html
https://www.sophos.com/de-de/content/state-of-ransomware
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Der Mensch ist ein wesentlicher Erfolgs- 
faktor bei der Abwehr von Cyberangriffen, 
aber gleichzeitig auch eine der zentralen 
Schwachstellen.

Social Engineering – der Mensch als  
häufig genutztes Einfallstor

Ein bevorzugtes Werkzeug für Angriffe  
über das Einfallstor „Mensch“ ist „Social  
Engineering“. Gemeint ist das Ausspionie
ren von Mitarbeitenden und Umgehen von  
Sicherheitsmaßnahmen mit „sozialen Tech-
niken“.  Dazu zählen Phishing-Mails (siehe 
Glossar Seite 14) ebenso wie etwa ein Anruf, 
dessen Urheber:in sich als Mitarbeiter:in der 
firmeneigenen IT-Abteilung ausgibt. Immer 
ist das Ziel, das Opfer zur Preisgabe ver
traulicher Informationen oder zum Aufwei
chen von Schutzoptionen zu verleiten. 

Ein vergleichsweise neuer Trend ist dabei 
eine zunehmende Rolle von Künstlicher 
Intelligenz im Kontext von Cyberangriffen. 
Sie hilft Kriminellen, früher vermeintlich 
sichere Erkennungszeichen wie etwa 
sprachliche Fehler zu vermeiden. Deep-
fakes bei Bildern, Sprache und Videos 
machen es immer schwieriger, legitime  
von boshaften Inhalten zu unterscheiden.

Dies betrifft Mitarbeitende übrigens gleicher-
maßen im beruflichen wie auch im privaten 
Umfeld. Der Branchenverband Bitkom 
berichtet 1, dass 67 Prozent der deutschen 
Internet-Nutzer:innen im Jahr 2023 in 
Berührung mit versuchten Cyberangriffen 
gekommen sind.

Ausnutzung technischer Schwachstellen

Hinzu kommen technische Angriffsmetho
den (in der Fachsprache: „Angriffsvektoren“) 
 – etwa bekannte Sicherheitslücken in 
Anwendungsprogrammen oder Betriebs-
systemen oder Unterwanderungsmethoden 
wie DDoS- oder „Man in the Middle“-Attacken 
(siehe Glossar Seite 14). Eine technische 
Schutzebene – von Malwareschutz bis zu 
Sicherheitsüberwachung – ist deshalb eben-
falls unverzichtbar.

Häufig kombinieren Angriffe auch beide 
Varianten. Daher muss das Schutzkonzept 
ebenfalls auf verschiedenen Ebenen wirken 
und sich nicht etwa allein auf technische Maß- 
nahmen verlassen, sondern auch den Faktor 
Mensch mit einbeziehen (siehe Seite 10ff).

Typische Einfallstore  
und Angriffsmethoden

2

1 Quelle: Bitkom Research 2023

Bedrohungen durch Künstliche Intelligenz
Beispiel KI-generierte Sprach-Fälschungen: Haben Sie oder jemand, den Sie kennen, 
bereits einen Angriffsversuch mit Fake-Sprache (zum Beispiel gefälschter Anruf oder 
gefäschte Sprachnachricht) erlebt?

Quelle: McAfee Cybersecurity Artificial Intelligence Report, Mai 2023

Global USA U.K. Deutschland Frankreich Indien Japan Australien
0%
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50%

10%
14%

8% 9% 11%

20%

7%3%
5%

15%

18%

16%
13%

16%

27%

11%

 Ja, das ist mir selbst passiert
 Ja, das ist jemandem passiert, den ich kenne

Cyber Crime: 7 von 10 Nutzer:innen betroffen

Welche der folgenden Erfahrungen mit kriminellen Vorfällen haben Sie 
persönlich in den vergangenen 12 Monaten im Internet gemacht?

Versuch, persönliche Infos zu erhalten 35%

Im Netz verbal angegriffen worden 26%

Infizierung des Computers mit Malware 20%

Infizierung des Smartphones mit Malware 13%

Betrug beim Online-Banking 13%

Betrug beim Online-Verkauf 8%

Zugangsdaten wurden ausspioniert 6%

Im Internet sexuell belästigt worden 5%

Klau der eigenen Identität 4%

Smartphone mit Ransomware infiziert 3%

Computer mit Ransomware infiziert 1%

Keine Erfahrung mit Kriminalität im Netz 30%

Weiß nicht/keine Angabe 3%

Betrug beim Online-Einkauf 30%

https://www.bitkom.org/Presse/Presseinformation/Bilanz-Cyberkriminalitaet-7-von-10-betroffen#_
https://www.mcafee.com/content/dam/consumer/en-us/resources/cybersecurity/artificial-intelligence/rp-beware-the-artificial-impostor-report.pdf
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Ein Grund für die massive Zunahme von 
Angriffen (und deren Erfolge) ist, dass die 
dafür erforderliche Expertise massiv gesun-
ken ist. Mittlerweile werden im Darknet 
schlüsselfertige „Ransomware-Kits“ an-
geboten, die Angreifer:innen nur noch für 
ihre Zwecke anpassen müssen. Die erwirt
schafteten „Erlöse“ werden als Revenue-
Share-Modell zwischen Angreifer:in sowie 
Anbieter:in des Ransomware-Kits aufgeteilt.

Die Urheber:innen solcher schlüsselfertigen 
Lösungen haben sich massiv professiona
lisiert: Sie betreiben eigene Entwicklungs
abteilungen sowie einen „Kundenservice“ 
für Cyberkriminelle, der bei der Planung 
und Durchführung von Angriffen hilft. Affi-
liates werden trainiert und müssen bei ihrer 
„Bewerbung“ auch ihre technischen Fähig-
keiten unter Beweis stellen
 
Die „Bemessung“ des erpressten Lösegelds 
liegt meist im unteren einstelligen Pro-
zentbereich, bezogen auf den Jahres-
umsatz des Unternehmens. Dazu kommt 
häufig noch die Drohung, sensible Daten 
zu veröffentlichen. Dies führt zu Haftungs
risiken und möglichen Strafzahlungen (siehe 
Seite 8) sowie noch größeren Imageschäden.

Wie professionell Cyberkriminelle vorge-
hen, zeigt der typische Ablauf einer Ran-
somware-Attacke: Zur Vorbereitung oder 
Aufklärung untersuchen Angreifende das 
Firmennetz auf Schwachstellen. Die Informa-
tionssammlung nutzt sogar Geheimdienst-
Methoden („OSINT“ – Open Source Intelligence).

Der erste Zugang ins Firmennetz nutzt 
„Social Engineering“ (auf echten oder vorge-
gebenen sozialen Kontakten basierende An-
griffe) ebenso wie technische Schwachstel-
len. Im nächsten Schritt wird die dauerhafte 
Kontrolle („Command & Control“) über das 
Firmennetz etabliert – zum Beispiel durch 
Installation weiterer Malware, die Fernzugriff 
auf das Netzwerk, die Ausführung weiterer 
Befehle ermöglicht und versucht, Benutzer
rechte auszuweiten („Privilege Escalation“) . 

Verteidigungsmaßnahmen werden um-
gangen, um die eigene Präsenz dauerhaft 
zu verankern („Persistenz“). In Firmen-
netzen folgt die gezielte Verbreitung der 
Malware auch auf andere Systeme (Fach-
begriff: „Lateral Movement“ – Bewegung in 
die Breite). Am Ende stehen etwa die Ver-
schlüsselung von Daten und/oder Exfilt-
ration und Abfluss sensibler Daten.

„Ransomware as a Service“ macht Cyberattacken 
zum Massen-Phänomen

2

Ransomware as a Service (RaaS)
Cyberangriffe wie Ransomware sind heute ein professionelles und arbeitsteiliges 
Geschäft. Affiliate-Modelle erhöhen das Potenzial für erfolgreiche Angriffe.

Spam Bulletproof 
Hosting etc.

Botnet Ransomware

Ransomware 
Operator

Angriffsziele

Spam
Sicherheits-

lücken

Botnet Bulletproof 
Hosting etc.

Ransom- 
ware

RaaS
Operator

Ransomware 
Affiliate B

Ransomware 
Affiliate A

Ransomware 
Affiliate C

Angriffsziele AngriffszieleAngriffsziele

Ablauf einer Ransomware-Attacke

1 Informationssammlung
(„OSINT“); Scans von 
Netzwerken und Diensten; 
Identifizierung des Fernzugriffs

Dauerhafte Kontrolle
Einsatz von Malware; 
Fernzugriff; Remote-
Befehlsausführung

5

Verteidigungsumgehung  
und Persistenz
Konto-Missbrauch; Prozess- 
injektion und indirekte Befehls- 
ausführung trotz Sicherheits- 
maßnahmen

Exfiltration & Auswirkungen 
von Ransomware
Exfiltration von Daten; Daten- 
vernichtung und -Verschlüsselung

Erster Zugang
Ausnutzung von Schwachstellen 

und Dienstanbietern –  
z. B. E-Mail mit ZIP-Datei wird 

vom Virenschutz nicht erkannt

6Weiterverbreitung auf  
andere Systeme

Identifizierung kritischer 
Systeme; Aufzählung von 

Nutzer:innen und Diensten

2

3

4Ausweitung von 
Benutzerrechten  

Diebstahl von Anmelde- 
informationen; Ausnutzung 

von Schwachstellen

7

Früher: Einzelner Hacker Heute: Ransomware as a Service
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Cyberattacken führen zu Betriebsunter- 
brechungen und Verzögerungen –  
die durchschnittliche Downtime beträgt  
21 Tage2. Dies kann zur Konsequenz haben, 
dass sich Projekte gar nicht mehr durchfüh-
ren und Kundenaufträge nicht oder nur 
noch eingeschränkt beziehungsweise mit 
deutlichem Zeitverzug realisieren lassen. 
Von noch größerer Tragweite können nega-
tive Einflüsse wie ein nachhaltiger Image-
verlust des Unternehmens und damit 
einhergehendem Vertrauensverlust auf 
Kund:innenseite sein. Dies geht mit erheb-
lichen Kosten und somit finanziellen 
Verlusten einher. 

Zu eventuellen Lösegeldzahlungen kom-
men immense operative Kosten für die 
Wiederherstellung von verlorenen oder  
verschlüsselten Daten beziehungsweise  
die Säuberung oder teilweise komplett 
neue Bereitstellung der IT-Systeme.

Die Kosten durch Cyberattacken sind 
hoch – und sie steigen kontinuierlich.

Das Softwarehaus Sophos beziffert in 
seinem Report „The State of Ransom- 
ware 2024“ 2  die durchschnittlichen  

Kosten einer Ransomware-Attacke auf 
3,9 Millionen Euro. Dieser Wert hat sich 
2024 gegenüber dem Vorjahr mehr als 
verfünffacht. Dabei machen Lösegeld-
zahlungen, die Sophos mit durchschnitt-
lich 347.732 Euro angibt, gerade einmal 
10 Prozent der entstandenen Gesamt
kosten aus. Der Großteil des Schadens ent-
fällt demnach auf die durch den Angriff und 
seine Folgen verursachten operativen Kosten.

Der Branchenverband Bitkom berechnet 
die Schäden durch organisierte sowie 
Cyber-Kriminalität für die deutsche Wirt- 
schaft im Jahr 2024 auf 267 Milliarden 
Euro. Diese Zahl umfasst neben Cyberan-
griffen auch digitale und analoge Industrie-
spionage, Sabotage sowie den Diebstahl 
von IT-Ausrüstung und Daten. 
 
Diese und andere Quellen zeigen zudem,  
dass zu den direkten Kosten wie Betriebs- 
unterbrechung sowie IT-Forensik noch 
weitere Kosten hinzukommen: Etwa  
durch die Erfüllung von Datenschutz- 
pflichten, PR- und Krisenkommunikati-
on sowie Marketingmaßnahmen, um 
einem entstandenen Imageschaden ent
gegenzuwirken.

Die Folgen und Kosten von  
Cyberangriffen sind enorm

3

Hohe Folgeschäden durch erfolgreiche 
Ransomware-Attacken

Die direkten Kosten von Ausfallzeiten 
schmälern das Geschäftsergebnis
Eine Umfrage unter den weltweit 2000 größten Unternehmen zeigt: Umsatzverluste machen 
den größten Einzelposten aus, aber auch andere direkte Kosten summieren sich.

2023

1 Quelle: Coveware Quarterly Ransomware Report April 2023 
2 Quelle: Sophos – „The State of Ransomware 2023“

Quelle: Splunk/Cisco: „Die versteckten Kosten von Ausfallzeiten“, 2023

Die Kosten zur Wiederherstellung des operativen Betriebs sind im Vergleich zur Löse- 
geldsumme um den Faktor 10 höher. Betriebsunterbrechung und Wiederherstellungs- 
kosten sind die Haupt-Kostentreiber nach einer Ransomware-Attacke.

€ 747.486
€ 3,9 Mio.

2020
Downtime: 
Durchschnittlich 21 Tage  2

durchschnittliche  
Lösegeldsumme: € 347.732 

1
 

$ 49 Mio.
Umsatz-
verlust

$ 22 Mio. 
Bußgelder

$ 16 Mio. 
Konventional-

strafen

$ 15 Mio. 
Anwalts-/Pro- 

zesskosten

$ 14 Mio. 
Marken-

kampagnen

$ 13 Mio. 
PR/Investor 

Relations

Produktivitäts-
verluste

$ 12 Mio.

Ransomware-
Zahlungen

$ 11 Mio.

Lohnkosten für 
Überstunden

$ 11 Mio.

Zusätzliche 
Infrastruktur-
kapazitäten

$ 11 Mio.

Cyber-
versicherungs-

prämien

$ 10 Mio.

Wieder-
herstellung aus 

Backups

$ 9 Mio.

Erpresste 
Gelder

$ 8 Mio.

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.coveware.com/blog/2024/4/17/raas-devs-hurt-their-credibility-by-cheating-affiliates-in-q1-2024
https://assets.sophos.com/X24WTUEQ/at/mzxwb9hv8cqc49b24nqmh6w/sophos-state-of-ransomware-2024-wpde.pdf
https://www.splunk.com/de_de/pdfs/gated/ebooks/the-hidden-costs-of-downtime.pdf
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Die Rechtslage ist sowohl auf deutscher 
wie auch europäischer Ebene komplex und 
teils schwer überschaubar. Eine Vielzahl 
von oft inhaltlich konkurrierenden bezie-
hungsweise sich überschneidenden Geset-
zen betrifft etwa die Haftung von Unter-
nehmen, Geschäftsleitung und ihren 
Mitarbeitenden für durch Cyberangriffe 
entstandene Schäden. 
 
Hinzu kommen Meldepflichten bei Sicher- 
heitsvorfällen, insbesondere wenn etwa 
persönliche Daten von Kund:innen be-
troffen sind, sowie gesetzliche Vorgaben 
zur Implementation und ständigen Pflege 
von Sicherheitsmaßnahmen. Relevant 
sind in diesem Zusammenhang etwa die 
europäische Datenschutzgrundverordnung 
(DSGVO), aber auch nationale Gesetze wie 
das sogenannte BSI-Gesetz (BSIG). 

EU-weite Richtlinie NIS2 

Die EU-Richtlinie 2022/2555 (NIS2) ersetzt 
die ältere „Network and Information Se-
curity Directive“ der EU. Alle EU-Mitglied-
staaten müssen eine darauf basierende 
nationale Gesetzgebung erlassen und an-
wenden. Die Richtlinie fordert zum Beispiel 

weitreichende technische, organisatori-
sche und operative Risikomanagement-
Maßnahmen. Unternehmen sind verpflich-
tet, eigenständig Sicherheitsrisiken zu 
identifizieren – auch mit Blick auf Zuliefer-
unternehmen.

Die wesentliche Frage für Unternehmen 
lautet, ob sie von NIS2 betroffen sind 
oder nicht. Dafür gibt es zwei Kriterien:
•	 In welchem Wirtschaftssektor ist das 

Unternehmen tätig? NIS2 benennt 
Sektoren wie etwa Energie, Verkehr  
und Transport, Bank- und Finanzwesen, 
und einige mehr. 

•	Die Unternehmensgröße. Dabei wird 
zwischen „besonders wichtigen Einrich-
tungen“ und „wichtigen Einrichtungen“ 
unterschieden – für Letztere sind ge
ringere Geldstrafen vorgesehen und die 
Behörden haben etwas weniger Durch-
griffsmöglichkeiten. 

Neben den möglichen hohen Bußgeldern 
ist eine explizite Haftung der Geschäfts-
führung vorgesehen. In gravierenden Fäl-
len ist sogar ein temporäres Absetzen der 
Geschäftsleitung möglich.

Unternehmenspflichten bezüglich  
Sicherheitsrisiken verschärfen sich mit NIS2

4

Welche Bußgelder drohen im Rahmen von NIS2?

*Mögliche Sanktionen für Unternehmen mit einem Jahresumsatz über 500 Mio. €.

Betreiber:innen kritischer Anlagen und Unternehmen, deren Tätigkeit Auswirkungen 
auf die öffentliche Ordnung, Systemrisiken oder grenzüberschreitende Auswir
kungen begründen können, unterliegen ebenfalls erhöhten Anforderungen. Weiter
führende Informationen hierzu gibt es beim UP KRITIS, einer öffentlich-privaten 
Partnerschaft zum Schutz Kritischer Infrastrukturen in Deutschland.

Geforderte Cyber-Sicherheits-Maßnahmen  
(§30 BSIG)

•	Risikoanalyse und -management

•	Bewältigung von Sicherheitsvorfällen  
(Incident Management)

•	Business Continuity (u. a. Backup Mana
gement, Wiederherstellung) und Krisen-
management

•	Sicherheit in der Lieferkette

•	Sichere Entwicklung, Beschaffung und 
Wartung von IT

•	Wirksamkeitsprüfungen der Risiko- und  
IT-Sicherheitsmaßnahmen

• Cyber-Hygiene und Schulungen

•	Kryptographie und Verschlüsselung

•	Sicherheit des Personals und  
Zugriffskontrolle

•	Multi-Faktor-Authentifizierung oder 
kontinuierliche Authentifizierung sowie 
gesicherte Kommunikationskanäle

https://www.openkritis.de/eu/eu-nis-2-direktive-kritis.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/UP-KRITIS/up-kritis_node.html
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•	 Strategische 
Planung von Hard-
ware und Software 
zum optimalen Schutz 
der IT-Infrastruktur 

•	 Definition von An- 
forderungen an die 
Cyber-Security-Lösung 
inklusive Backup

•	Gap-Analyse vom Ist- 
zum Best-Practice- 
Zustand als Grund
lage für eigene Cyber
Security-Lösung 

•	Erarbeiten von techni- 
schen Anforderungen 
Unabhängige Beratung 
zu passenden Angeboten

•	 Konstante Über- 
wachung der IT-
Infrastruktur 

•	 Betrieb der Lösungen  
zur Bereitstellung von  
Security Operations 

•	 Zusammenarbeit 
mit IT-Operations und 
Management

Te
ch

ni
k

Wie können Unternehmen die Aufgabe Cy-
ber-Sicherheit sinnvoll strukturieren 
und optimal in ihre Organisation integ-
rieren? Die Schutzmaßnahmen müssen 
jeweils auf den Ebenen Mensch, Technik 
und Organisation konzipiert und umge-
setzt werden. Die nebenstehende Matrix 
zeigt die wichtigsten Schritte in den Phasen 
Planung, Aufbau und Umsetzung.

Bei allen erforderlichen Maßnahmen ste-
hen Unternehmen dabei vor der Entschei-
dung, was sie selbst intern (etwa in ihrer  
IT-Abteilung) umsetzen wollen und welche 
Aufgaben sich für ein Outsourcing an 
einen erfahrenen Partner eignen.  

Häufig wird es auch ein Zusammenspiel 
von beiden Bausteinen sein. So können 
beispielsweise regelmäßige Backups und 
allgemeine Schutzmaßnahmen von den 
Mitarbeitenden des Unternehmens geleis-
tet werden. Dazu zählen etwa die Installa-
tion und regelmäßige Aktualisierung von 
Schutzsoftware, Installation und Konfigu-
ration einer Firewall sowie das regelmäßi-
ge Einspielen der Sicherheits-Patches, die 
von den Anbietern der genutzten Betriebs
systeme, Applikationen und IT-Infrastruktur-

lösungen zur Verfügung gestellt werden. 
Auch ein regelmäßiges Monitoring des 
Datenverkehrs zur frühzeitigen Erkennung 
des Abflusses ungewöhnlich hoher Daten-
mengen oder verdächtiger Muster zählt 
hierzu. 

Hinzu kommen regelmäßige Schulungen, 
die auf eine Sensibilisierung der Beleg-
schaft zielen, sowie organisatorische 
Maßnahmen wie die Implementation von 
Informationssicherheits- und Complian-
ce-Systemen. Wichtig ist auch, für den Fall 
des Falles einen Notfallplan sowie einen 
Kommunikationsplan auszuarbeiten.

Andere Aufgaben wie Schwachstellen
analysen, die Erarbeitung eines Schutz-
konzepts,  Support bei dessen Umset-
zung oder auch Netzwerküberwachung 
eignen sich hingegen dafür, an einen kompe-
tenten Dienstleister ausgelagert zu werden. 

Maßnahmen für höhere Cyber-Sicherheit:  
So gehen Unternehmen am besten vor

5

1. Planung 2. Vorbereitung 3. Umsetzung

•	 Implikationen gesetz- 
licher Anforderungen 
wie DSGVO, BSI, NIS2, 
KRITIS, ISO, BaFin, VDA 
oder HIPAA für interne 
Maßnahmen 

•	 Erstellung eines 
Notfallplans inkl. 
Krisenkommunikation

•	 Definition der 
Aufgaben 
zur Umsetzung 

•	 Katalogisierung  
geeigneter Lösun
gen für Support bei 
der Einführung neuer 
Maßnahmen

•	 Training und 
Dokumentation zur 
Implementierung  
der Maßnahmen 

•	 Ständige Beratung 
durch Fachexpert:in- 
nen wie Chief Infor
mation Security 
Officer (CISO)

O
rg
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•	 Schulungskonzept 
Cyber Security 
Trainings (Aware
ness, aber auch 
Notfalltraining etc.,  
kontinuierliche 
Updates)

•	 Identifikation 
aktueller Wissens-
stände 

•	 Definition neuer 
Maßnahmen und 
Vorbereitung auf 
deren Einführung

•	Abfrage von Wissens- 
ständen durch theo- 
retische Tests und 
praktische Übungen

M
en

sc
h

Baustein-Konzept für mehr Cyber-Sicherheit
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Auch wenn es keinen hundertprozentigen 
Schutz gegen Cyberattacken gibt, so ste-
hen doch viele effiziente Werkzeuge zur 
Abwehr von Angriffen zur Verfügung. 

Basierend auf den drei Ebenen Organisa
tion, Technik und Mensch, wie sie auf der 
vorherigen Seite dargestellt wurden, lassen 
sich Maßnahmen zur Verbesserung der 
Cyber-Sicherheit in drei Phasen einteilen:
Prävention, Detektion und Reaktion. Sie 
umfassen je nach Unternehmensbedarf  
die gesamte IT-Infrastruktur vom Netzwerk 
über die Server und Services bis hin zu den 
Endgeräten.

Im Rahmen der Prävention geht es um 
Erkennen von Gefahren, bevor Schäden 
entstehen. Es gilt, Cyberkriminelle von den 
Systemen des Unternehmens fernzuhalten.

Laufende Angriffe müssen durch geeignete 
Maßnahmen zur Detektion schnell erkannt 
werden. Das Ziel ist, einen laufenden Über-
blick darüber zu gewinnen und zu behal-
ten, was aktuell in der IT-Landschaft des 
Unternehmens vor sich geht. Hacker und 
Eindringlinge müssen umgehend aufge-
spürt werden. 

Wenn ein Sicherheitsvorfall eintritt, ist eine 
wirksamne Reaktion unabdingbar. Dabei 
gilt es, schnell und zielgerichtet Gegen-
maßnahmen zu ergreifen. Eindringlinge 
müssen effizient und dauerhaft aus den Sys- 
temen des Unternehmens entfernt werden.

Wie diese aufeinander aufbauenden 
Phasen mit konkreten Maßnahmen um
gesetzt werden können, lesen Sie auf den 
folgenden Seiten.

Dreiklang für Cyber-Sicherheit:
Prävention – Detektion – Reaktion

5

Die drei Bausteine eines wirksamen 
Cyber-Sicherheits-Konzepts

Prävention 

Schwachstellen 
erkennen

Detektion

Angriffe  
entdecken

Reaktion

Gegenmaßnahmen 
ergreifen

C2 General

Insert Confidentiality Level in slide footer 29

Schwachstellen erkennen. Angriffe entdecken. 
Maßnahmen ergreifen

PREVENTION
(Schutz durch Vorbeugung)

DETECTION
(Entdeckung konkreter Angriffe)

C2 General

Insert Confidentiality Level in slide footer 29

Schwachstellen erkennen. Angriffe entdecken. 
Maßnahmen ergreifen

PREVENTION
(Schutz durch Vorbeugung)

DETECTION
(Entdeckung konkreter Angriffe)
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Prävention: Scans, Tests und Analysen  

Um potenzielle Gefahren und Schwach- 
stellen zu identifizieren, bevor sie von 
Cyberkriminellen ausgenutzt werden,  
sind die folgenden, aufeinander aufbauen-
den Scans und Analysen unverzichtbar:
 
Security Awareness
 
Die Sensibilität der Mitarbeitenden gegen-
über Phishing-Versuchen lässt sich mithilfe  
simulierter Phishing-Mails testen. Reagieren 
die Adressaten adäquat oder fallen sie auf 
den Test-Angriff herein? Basierend auf den 
Ergebnissen lassen sich dann Maßnahmen-
kataloge wie insbesondere regelmäßige 
Trainings zur Erhöhung der Mitarbeiten-
den-Kompetenz und damit des „menschli-
chen Schutzwalls“ definieren und umsetzen. 

Vulnerability Assessment
 
Discovery Scans suchen nach Schwach-
stellen in der internen Netzwerkumgebung 
des Unternehmens sowie auch über externe 
Schnittstellen. Ein Abschlussbericht nennt 
alle identifizierten Sicherheitslücken.
 

Penetration Tests 
 
Weiter gehen die sogenannten Penetration 
Tests – gezielte Angriffe auf die IT-Um- 
gebung der Unternehmen, um deren 
Schutz zu verbessern. Auch Apps können 
miteinbezogen werden. Die Rahmenbedi-
nungen werden im Vorfeld definiert. Am 
Ende steht ein detaillierter Ergebnisbericht.

Cyber Exposure Diagnostic

Umfangreiche Diagnosen geben Auf-
schluss darüber, ob die IT-Systeme des Un-
ternehmens vor Cyberangriffen geschützt 
sind. Aufgedecke Sicherheitslücken kön-
nen dann gezielt geschlossen werden.
Diese Komplettdiagnose umfasst die  
drei Bereiche Netzwerk, Endpunkte  
sowie Benutzer(-Authentifizierung). 
 
Die Ergebnisse führen zu Empfehlungen, 
die das Schutzkonzept und die Prozesse 
des untersuchten Unternehmens verbes-
sern und auch einen Notfallplan umfas-
sen, wie alle Beteiligten im Fall eines erfolg-
reichen Angriffs vorzugehen haben.

Schwachstellen erkennen:  
Werkzeuge im Bereich Prävention

5

Menschliche und technische  
Schwachstellen identifizieren

Vulnerability Assessment: 
Der digitale Sicherheitsinspektor

Security  
Awareness: 
Gegen „digitale 
Enkeltricks“ 
wappnen

Penetration
Test: Der „digitale
Einbrecher“ 
im Auftrag

Cyber Exposure 
Diagnostic: 
Die digitale 
Spurensicherung
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Proaktiver Schutz

Zu einem umfassenden Schutzkonzept 
zählen zudem proaktive Maßnahmen.  
So schützt E-Mail and Endpoint Security 
im Büro und Homeoffice eingesetzte Geräte 
gegen Bedrohungen wie Ransomware-Atta-
cken. Mobile Endpoint Security wiederum 
schützt die mobile Endgeräte-Flotte eines 
Unternehmens gegen diese Angriffstypen. 
Ein Secure Access Gateway überwacht An- 
griffsflächen wie über das Internet erreich-
bare Zugangspunkte. Eine sogenannte Zero-
Trust-Architektur stellt auf Basis von Un-
ternehmensrichtlinien sichere Verbindungen 
zwischen Nutzer:innen und ihrem Ziel her.

Detektion: Angriffe erkennen

Kommt es zu einem Cyberangriff, gilt es, 
diesen schnell zu erkennen (Detektion) und  
darauf umgehend und angemessen zu re-
agieren (Reaktion). Beides erfordert umfang- 
reiche Ressourcen. Deshalb kann es sehr 
sinnvoll sein, diese Aufgaben als Managed 
Service an Dienstleister outzusourcen. 

Sicherheitsüberwachung  
und -Management

Entsprechende Dienstleister bieten Sicher- 
heitsüberwachung rund um die Uhr (zum  
Beispiel als „Managed Extended Detec-
tion & Response“, kurz MxDR. Häufig 
überwacht dann ein „SOC“ (Secure Ope
rations Center) permanent die Sicherheit 
des Unternehmensnetzwerks. 

Reaktion: Wiederherstellung  
und Forensik

Nach erkannten Cyberangriffen sind  
unbedingt Maßnahmen erforderlich, um 
den Schaden zu begrenzen und die Wie-
derherstellungszeit zu verkürzen. Um in 
solchen Situationen schnell und effektiv 
auf die Bedrohung reagieren zu können, 
sollten schon im Vorfeld Prozesse zur 
Eindämmung des Schadens und zur 
Wiederherstellung von Daten und IT-
Services definiert werden. Die in diesem 
Zusammenhang sinnvolle Daten-Forensik 
ist von entsprechenden Dienstleistern 
ebenfalls als Managed Service erhältlich.

Detektion und Reaktion:  
Hacker aufspüren und entfernen

5

Detektion von und Reaktion auf  
Cyberattacken als Managed Services

Managed Extended Detection &  
Response: Die digitale 
Sicherheitsleitstelle

Breach Response & Forensics: 
Das digitale Einsatzkommando  
für den Fall der Fälle

Secure Access Gateway:  
Der digitale Türsteher

E-Mail and Endpoint Security 
Der digitale Schutzzaun gegen Bedrohungen 
wie Ransomware-Attacken.

Mobile Endpoint Security 
Schutz der mobilen Flotte

Proaktiver Schutz von Endpoints und Gateways
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Unabhängig von Größe und Tätigkeitsfeld be-
nötigt jedes Unternehmen ein individuelles 
Cyber-Security-Konzept. In jedem Fall erfor-
dert umfassende Cyber Security leistungs-
fähige, ineinandergreifende Lösungen.

Das Vodafone Lösungsportfolio für Cyber 
Security bietet alle dazu nötigen Bausteine 
an – für alle Unternehmensgrößen und 
alle Phasen von Prävention über Detekti-
on bis Reaktion. 

Mit seinen Managed Security Services 
entlastet Vodafone die IT-Abteilungen von 
Unternehmenskund:innen – so können sich 
diese auf strategische Aufgaben konzen
trieren. Zudem entfällt die Notwendigkeit, 
das eigene Personal permanent zu Cyber-
Security-Themen up to date zu halten.

Die Cyber-Security-Lösungen von Vodafone 
helfen Unternehmen, Schwachstellen auf-
zudecken und Cyberattacken früher zu 
erkennen. So können Unternehmen 
schneller auf Angriffe reagieren und 
langfristige Auswirkungen reduzieren.

Für unsere Lösungen arbeiten wir mit er
fahrenen und renommierten Partnern 
zusammen, die zu den führenden Expert:in-
nen auf ihrem jeweiligen Gebiet zählen. 

Sicherheitslösungen aus einer Hand:  
Vodafone Cyber Security Services

6

Penetration Test 
Schützen Sie Ihr Unter- 
nehmen, indem Sie 
Schwachstellen in der 
wichtigen IT-Infrastruktur 
erkennen, bevor sie 
von Cyberkriminellen 
ausgenutzt werden.

Managed Extended 
Detection & Response 
Echtzeit-Security-Monito- 
ring rund um die Uhr sorgt 
dafür, dass Cyberangriffe 
schnellstmöglich erkannt 
und abgewehrt werden.

Breach Response & 
Forensics
Sichern Sie Ihr Unter- 
nehmen gegen Cyber-
attacken. Wir liefern die  
Tools, Prozesse und 
Expert:innen dafür. 
Ein vorab definierter 
Maßnahmenplan hilft, 
im Fall der Fälle schnell 
reagieren zu können  

Vulnerability 
Assessment 
Gibt es Schwachstellen in 
Ihrem Sicherheitssystem? 
Wir prüfen Ihr Unter- 
nehmen auf mögliche 
Schwachstellen. 

Weiterführende Informationen 

Sie haben Fragen zu Cyber Security oder allgemein zur Digitalisierung? Unser Expert:innen-Team berät Sie kostenlos und unverbindlich telefonisch unter  0800 505 4513

Zusätzliche Infos im Web: https://www.vodafone.de/business/loesungen/cyber-security-services

V-Hub – unsere Digitalisierungsplattform mit Wissen, News und Tipps zu Technologien, Tools und Trends. Zum Lesen, Hören oder als Live Sessions:
https://www.vodafone.de/business/blog/security

Unsere Cyber Security Services für Unternehmen aller Größen im Überblick

Security Awareness 
Sensibilisieren Sie Ihre 
Mitarbeitenden für die 
Gefahren von Cyber-
angriffen und schützen  
Sie so Ihr Unternehmen. 

Security Access 
Gateway
Die Zero-Trust-Architektur 
beseitigt Angriffsflächen 
im Internet und wirkt so als 
digitaler Türsteher für Ihr 
Unternehmens-Netz.

Cyber Exposure 
Diagnostic
Ist Ihr IT-System vor Cyber-
angriffen geschützt? Cyber 
Exposure Diagnostic gibt 
Ihnen Aufschluss darüber. 

E-Mail and  
Endpoint Security
Schützen Sie Ihre Geräte 
im Büro und Homeoffice.
mit Windows oder MacOS 
sowie Chromebooks 
gegen Ransomware 
und fortgeschrittene 
Bedrohungen

Mobile Endpoint 
Security
Schützen Sie die mobile 
Geräteflotte Ihres Unter- 
nehmens und Ihrer 
Mitarbeitenden – und 
kommen Sie mit weniger 
Ressourcen für deren Ver-
waltung und Schutz aus.

https://www.vodafone.de/business/loesungen/cyber-security-services
https://www.vodafone.de/business/blog/security
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In der Diskussion um Cyberkriminalität und  
sinnvolle Schutz- sowie Gegenmaßnahmen  
geht es oft um die konkreten Bedrohungs- 
arten. Hier ein nach Relevanz beziehungs
weise struktureller Bedeutung sortierter 
Überblick über Varianten und Fachbegriffe.

Malware Diese englische Bezeichnung für 
„Schadsoftware“ ist der Überbegriff für alle 
softwarebasierten Bedrohungen. Es han-
delt sich um Computerprogramme, die ge-
zielt entwickelt wurden, um (aus Sicht des 
Opfers) unerwünschte und gegebenenfalls 
schädliche Funktionen auszuführen. Die 
Verbreitung von Malware erfolgt zum Bei-
spiel über E-Mail-Anhänge oder präparierte 
Links, die zu einer maliziösen Website führen. 

Computerviren/Würmer/Trojaner Die  
Analogie von Computerviren zu biologi
schen Viren soll verdeutlichen, dass sich  
diese Art von Schadprogrammen selbst- 
ständig in den befallenen Systemen und 
darüber hinaus verbreitet. Der Begriff 
„Wurm“ deutet an, dass sich solche Schad-
programme durch IT-Netzwerke „hindurch-
fressen“. Die Bezeichnung „Trojaner“ spielt 
auf das trojanische Pferd aus der klassi-
schen Sagenwelt an und drückt damit aus, 

dass der schädliche Inhalt sich oft in einer 
vermeintlich interessanten oder nützlichen 
Hülle tarnt. Diese Begriffe sind mittlerweile 
in den Alltags-Sprachgebrauch eingegangen, 
und nicht immer ganz trennscharf definiert.

Ransomware Mittlerweile eine der  
am weitesten verbreiteten  Arten von  
Malware. Ransomware (aus engl. ransom  
= Lösegeld und Software) verschlüsselt auf 
dem befallenen System die Nutzerdaten 
mit einem geheimen Schlüssel. Die An
greifer verlangen vom Angriffsopfer ein Lö-
segeld, um wieder auf die nicht mehr zu-
gänglichen Daten zugreifen zu können. Sie 
versprechen im Gegenzug zur Zahlung, den 
Verschlüsselungscode auszuhändigen – 
was aber keineswegs immer stattfindet.
 
Spyware Verkürzter Begriff für Spionage-
Software  – und somit für Malware, die sen-
sible beziehungsweise vertrauliche Daten 
ausspäht. Das können neben Passwörtern 
beziehungsweise Zugangsdaten und digita-
len Identitäten beispielsweise auch Zah-
lungsdaten wie Konto- und Kreditkarten-
nummern sein – oder auch persönliche, 
private Informationen, die das Angriffsopfer 
nicht veröffentlicht wissen will.

Glossar: Malware, Ransomware & Co –  
was steckt hinter diesen Begriffen?

Cyberangriffe: Unternehmen im Visier der Hacker

Phishing/Smishing/Spoofing Da Pass-
wörter eine wichtige Hürde für Angreifer 
darstellen, versuchen sie, diese auszuspio-
nieren. „Phishing“ ist ein Kunstwort, das für 
„Password fishing“ steht – das „Angeln“ 
nach Passwörtern. Typisch sind etwa ge-
fälschte E-Mails, die den Nutzer verleiten 
sollen, seine Zugangsdaten auf einer ge-
fälschten Webseite einzugeben. Auch per 
SMS werden solche Spionageversuche 
häufig verbreitet – dann spricht man von  
„Smishing“ (SMS Phishing). Fälschungen 
werden im Englischen auch als „spoof“ be-
zeichnet. „Spoofing“ bezeichnet allgemein 
Täuschungsmethoden, die bei Cyberangrif-
fen zum Einsatz kommen.

Social Engineering Sammelbegriff für An-
griffstechniken, die auf den Menschen be-
ziehungsweise soziale Beziehungen abzie-
len. Ein Beispiel wäre, wenn die Angreifer:in 
gegenüber dem Opfer vorgibt, ein Vorge-
setzter oder eine Vorgesetzte zu sein oder 
der IT-Abteilung anzugehören, um es so zur 
Herausgabe sensibler Daten zu bewegen.

DoS/DDoS (Distributed) Denial of Service. 
Weil die Verfügbarkeit von Ressourcen wie  
Webseiten, Cloud-Diensten oder E-Mail- 

Servern für Unternehmen wie Anwender 
heute sehr wichtig ist, können Angriffe  
(entweder als Grundlage von Erpressungs- 
versuchen oder auch „nur“, um das An-
griffsopfer zu schädigen) auf die Überlas-
tung und somit den Ausfall solcher Res-
sourcen abzielen. In der Variante DDoS 
(engl. distributed = verteilt) arbeiten meh-
rere Systeme für solche Angriffe zusammen.

Botnets Cyberangriffe finden häufig (teil-) 
automatisiert statt. Zum Einsatz kommen 
dann Software-„Roboter“, kurz „Bots“. Wenn 
mehrere davon in einem Netzwerk zusam-
menarbeiten (etwa für DDoS-Attacken), 
spricht man von einem „Botnet“.

Man in the Middle Schutzkonzepte gegen 
Cyberbedrohungen basieren häufig auf der 
Ende-zu-Ende-Verschlüsselung von Kom-
munikationsstrecken (etwa SSL – Secure 
Socket Layer – bei Webseiten). Gelingt es 
einer Angreifer:in, in diese Kette einzudrin-
gen, kann sie oder er quasi als „Mann (oder 
Frau) in der Mitte“ die Kommunikation ab
hören oder infiltrieren.
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Würmer
verbreiten sich im 

Rechner und Netzwerk

Trojaner
schmuggeln Malware auf 

PCs oder ins Netzwerk

Botnets
kapern PCs für Angriffe 

auf Dritte

Ransomware
verschlüsselt und/oder 

stiehlt Daten, um Lösegeld 
zu erpressen

Spyware
stiehlt sensible Daten

Adware
spammt Nutzer mit 

Werbung voll


